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METODICKY MANUAL

Program ¢.: 41 Nazev programu: Bezpe¢ny pohyb na socialnich sitich

Tematicky celek: Autor manualu: Be. Veronika Andrikovicova
Prevence zavislosti email: veronika.andrikovicova@szu.cz

Mgr. Jana Kubalova

Mgr. Helena Fialova

Specifikace mista konani programu:

a) Pouze uvniti budovy* b) Venku, ale pod stiechou™ ¢) Venku kdekoh*

*nehodici se Skrtnéte

Prostorové naroky (velikost mistnosti apod.):
Prostory konani umérné poctu ucastnikti, kapacita max. 40 osob s moznosti vyuziti technického
vybaveni (notebook/PC, dataprojektor, projekéni platno), pii konani akce pro osoby s pohybovym
handicapem zajistit bezbariérové piistupy i bezbariérovou mistnost.

Jiné nebo podrobnéjsi pozadavky:
3 velké stoly pro rozlozeni pomticek k jednotlivym aktivitam, max. 40 zidli.

Specifikace potiebného vybaveni:
Uved'te, jaké vybaveni potiebujete, aby zajistil organizator na misté€ konani akce
(nébytek, dostupnost elektrickych zasuvek, dostupnost tekouci vody, zajisténi toalet, dataprojektor,
pocitac, apod.)

Nutné vybaveni:
WC s hygienickym zazemim.

Zadouci vybaveni:

Specifikace personalniho zabezpeceni:
Uved'te, kolik lektorii zaskolenych v programu je potieba na jeho realizaci.

Jeden lektor. Je — 1i lektord vice, mohou pomahat u jednotlivych stolii. Orientace lektora v dané
problematice nutna.

Specifikace skupiny tucastnikii:
Maximalni pocetnost skupiny, mtze-li byt skupina smiSena (muzi i Zeny) apod.

SmiSena skupina idealn¢ v poctu 15 — 20 osob.

Specifikace ¢asové organizace programu: (celkem 1 hodina)
Specifikujte Casové rozlozeni programu. Pokud program pocita se stanovisti, uved’te jejich pocet,
nazev a piislu§né casové penzum na kazdé stanoviste.
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1. Uvod: Piivitani a seznameni Géastniki s cilem a pribéhem programu — cca 5 minut.
2. Prace na stanovistich s plnénim ptipravenych aktivit — cca 50 minut.

3. Zavér: UkoncCeni programu, podékovani, vysvétleni nejasnosti a dotazti — cca 5 minut.
Celkova dotace programu je 60 minut.

Specifikace pozadavki na transport:

Specifikujte, jaky transport program vyzaduje, zejm. vzhledem k mnozstvi, rozmériim a povaze
pomtcek (je tieba k jejich transportu na misto konédni auto, vyzaduji n€které pomticky k transportu

chladici boxy apod.)

Povaha pomucek, nutnych Kk zajisténi programu, nevyzaduje transport automobilem. VSechny pomicky
1ze ptepravovat v ruce, ulozené ve slozkach formatu A4, ptipadné v tasce.

Specifikace pomicek:

Seznam pomiicek pouzitych v programu. Jejich podrobné pouziti bude popséano déle, v rdmci textu

manualu

3 velké stoly pro rozlozeni pomticek

Magneticka tabule + stojan (pro piipad, ze budou k dispozici magnety nebo zalaminované
karticky opatiené samolepici magnetickou paskou);

Karty s nadpisy: Soukromé informace, Osobni informace — 2 ks, laminované,

Karty s jednotlivymi pfiklady informaci — 11 ks, laminované: jméno a ptijmeni, adresa bydliste,
telefonni Cislo, hesla, rodné ¢islo, bankovni detaily, v€k, pohlavi, pfezdivka, oblibend hudba,
nazory.

8 ks obalek

Sada 8 ks karet: Sdileny profil — laminované, upevnéné na obalce, (jedna obalka = jeden profil);
Sada 8 karet: Prava identita — laminované, uvnitt obalky;

Kancelafsky papir — ur€eno pro zapisovani poznamek k aktivité €. 2 (v dostateném mnozstvi
dle poctu ti€astnikil)

Psaci potteby — urceno pro zapisovani pozndmek k aktivité ¢. 2 (v dostate¢cném mnozstvi dle
poctu ucastniki)

Karta ,,.Desatero bezpecného pohybu na internetu a socialnich sitich — 1 ks, format A3,
laminované

Karty s nadpisy: kyberSikana, kyberstalking, kybergrooming, sexting, netolismus — 5 ks,
laminované

Karty s popisy rizikového chovani na socialnich sitich — 5 ks, laminované,

Podrobnéji viz ptilohy 1, 2, 2a, 3, 3a, 4, 4a
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OSNOVA METODICKEHO MANUALU

1. Piiprava mistnosti pro realizaci programu (casovy plan cca 15 minut, nespada do
celkové doby programu)
e rozestavéni stoll a zidli pro stanovisté,
e pfiprava pomiicek a rozlozeni pomucek na stolech
2. Realizace programu (celkovy ¢asovy plan 60 minut)
e piivitani, pfedstaveni sebe a svych spolupracovnikl, sdéleni prubéhu a cile
programu (cca 5 minut)
e interaktivni ¢ast (cca 50 minut)
3. Podékovani za ucast a rozlouceni s ucastniky (cca 5 minut)
e zodpovézeni piipadnych dotazi
4. UKlizeni mistnosti do pivodniho stavu (cca 15 minut nespada do celkové doby
programu)
e uklid veskerych pomicek, stoli, zidli.
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PODROBNY METODICKY MANUAL
Uvod a piiprava
1.1. Pfed zahdjenim programu

Pfed zahdjenim programu lektofi pfipravi mistnost pro realizaci programu, tzn., zajisti
dostate¢ny pocet zidli, dle pfedpokladaného poctu Gcastnikl. Déle je potieba ptipravit pomiicky
pro aktivity na jednotlivych stanovistich, rozlozit je na ptipravené stoly. Pokud jsou k dispozici
karticky ve form¢ magnetli nebo zalaminovanych karticek opatifenych samolepici magnetickou
paskou (pomucky pro stanovisté ¢. 3), pak je potieba pripravit magnetickou tabuli se stojanem,
ptislusné karticky umistit na tabuli, jak uvedeno v popisu stanovisté ¢. 3.

1.2. Zahajeni programu

Na uvod lektor pfivita Gcastniky, piedstavi sebe i1 své kolegy a téma programu, kratce popise
jeho prabeh a obsah a co se od Gcastnikti ocekava (tzn. aktivni Gicast, plnéni tikolid a vzajemna
spoluprace).

Scénar uvodu programu pro lektora:

,Dobry den vSem. Dovolte, abych Vas pfivital/a a seznamil/a Véas s tématem dne$niho
programu. Jmenuji se .......... a spole¢né se budeme vénovat tématu ,,Bezpeéného pohybu na
socialnich sitich®, coz je velmi aktudlni téma dne$ni doby a spole¢nymi silami budeme
pracovat na pfipravenych ukolech (aktivitach), béhem kterych byste méli ziskat podstatné
informace.

Na ptiklad u kterych informaci byste méli byt obzvlasté obezretni pfi jejich zvefejiovani, pro¢
je dulezité dobte zvazit kazdou zadost o pratelstvi na socidlnich sitich a jaké nastrahy hrozi pfi
uzivani internetu a socialnich siti.*

Nyni lektor pfistoupi k provedeni aktivit na 1. stanovisti.
2. Popis jednotlivych stanovist’ (aktivit)

2.1. Stanovisté ¢. 1: Osobni nebo soukromé?

2.1.1. Cil:

Ugastnici dokazou rozlisit osobni informace od t&ch soukromych, tim se bezpeénéji rozhodovat
na internetu.

2.1.2. Kli¢ové znalosti:
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Osobni informace, soukromé informace, zésady bezpecného pohybu na internetu, vcetné
socialnich siti, bezpecné nakladani s identifika¢nimi informacemi v online prostiedi.

2.1.3. Casové naroky: cca 10 minut
2.1.4. Pomiicky:

Pomicky si nachystejte pted zacatkem programu, tzn. rozloZte si je na ptipraveny stiil. Karticky
S jednotlivymi ptiklady informaci promichejte.

e Stul pro rozlozeni pomiicek;
e Karti¢ky s nadpisy: Soukromé informace, Osobni informace — 2 ks, laminované;
e Karticky s jednotlivymi ptiklady informaci — celkem 11 ks, laminované;

Soukromé informace:

e Jméno a piijmeni
e Adresa bydliste

e Telefonni ¢islo

e Hesla

e Rodné ¢islo

e Bankovni detaily

Osobni informace:

o V¢k

e Pohlavi

e Prezdivka

e Oblibena hudba
e Nazory

SOUKROME NMFORMace asasni nFoRMace

e Vizpiiloha¢. 2
2.1.5. Popis aktivity:

Na uvod zahajte kratkou diskuzi, polozte nasledujici otazky:
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e ,Na uvod si kratce popovidime obecné o socialnich sitich, abychom vSichni
ujasnili, o ¢em vlastné bude re¢.

w

e Jaké znate socialni sité?

Mozné odpovédi: Facebook, Instagram, Youtube, TikTok, Facebook Massenger,...

v

e Pouzivate socialni sité?
Odp.: (Ztejme&) ANO.
e K ¢emu pouZivite socidlni sité?

Odp. Sdileni fotografii, videi, psani zprév, videohovory, komunikace obecn¢, navazovani
vztaht,...(mohou jmenovat dalsi).*

Pro ukonceni vstupni kratké diskuze uved'te, ze internet i socidlni sité jsou dobrym prostfedkem
pro vzdélavani, zdbavu, zkouSeni novych népadii a debatu o problémech. Mnoho stranek ovsem
k pfistupu vyzaduje jisté informace a zde je tfeba byt velmi obezietny. Tyto informace lze
zhruba rozdé€lit do dvou kategorii — soukromé a osobni a pii registraci profilu je Zadouci znat
rozdil mezi nimi.

Vysvétlete, ze osobni informace jsou takové, u kterych nevadi, ze je ¢te n€kdo cizi, jelikoz dle
nich nelze ¢loveéka jednoznaéné identifikovat. To znamend, Ze mohou bezpecné prozkoumavat
internet, chatovat s ostatnimi a komunikovat se skupinami napf. se stejnymi zajmy, aniZ by
prozrazené informace jakkoliv identifikovaly je, jejich rodinu nebo jejich pratele. Nyni
vysvétlete tikol icastnikim.

Ukolem ucastnikii bude rozeznat soukromé a osobni informace a ptiradit je ke spravné skupiné
informaci, tedy k soukromym nebo osobnim informacim. Pracovat budou vSichni spole¢né,
piipadné¢ mizete kazdému ucastnikovi ptifadit polozku, aby ji spravné piifadil a nasledné vse
spole¢né kontrolujte, pfipadné uved’te na pravou miru.

Zavérem tohoto stanovisté navrhnéte, Ze pred sdélovanim informaci online je dilezité polozit

si otazku: ,,Dal bych takovou informaci neznamému ¢lovéku, kdyby se mé na ni zeptal na
ulici?*

Uzaviete diskuzi vyctem dalSich bezpecnostnich opatieni, jako napiiklad umoZnit
navstévnikiim precist jenom ¢astecny profil nebo omezit ptistup k chatovacim skupindm pouze
pratelim.

Pokracujte k dalSimu stanovisti.
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2.2. Stanovisté ¢. 2: Pridej kamarada.
2.2.1. Cil:

Utastnici dojdou uvédoméni, Ze profily na socidlnich sitich mohou byt vykonstruované,
zavadgjici s cilem zneuziti uzivatell, tim padem kazda zadost o ptatelstvi vyzaduje obezietnost.
Tato aktivita ilustruje moznd nebezpeCi piijimani neznamych uzivateli do ,,pfatel“ na
socialnich sitich.

2.2.2. Klicové znalosti:

Nastaveni uZivatelského uctu a soukromi, faleSné profily, nastrahy a mozna nebezpeci piijimani
cizich uzivatel do ,,piatel”.

2.2.3. Casové naroky: cca 20 minut
2.2.4. Pomiicky:
Pomiicky si nachystejte na stlll jesté pred zacatkem programu.

e Stil pro rozlozeni pomiicek;
e 8 obalek;
e Sada 8 karet: Sdileny profil — laminované, upevnéné na obalce, (jedna obalka
= jeden profil);
e Sada 8 karet: Prav4 identita — laminované, uvniti obalky;
e Kancelafsky papir — ureno pro zapisovani poznamek k aktivité ¢. 2 (v dostatecném
mnozstvi dle poctu Gcastniki)

® Psaci potieby — ur¢eno pro zapisovani poznamek k aktivit¢ ¢. 2 (v dostate¢ném
mnozstvi dle poc¢tu ucastniki)

e Cheinta Join Bt oo
PREVAIIEONTITE Vux it PREVEIDIONTITE Vi fhiet pRavaENTTE
By Pk Byoaish Ohemons o

wan
et pRavamenTTa
ik Ostrava

Jviees Frod Jvders Amert
ViS4 let PREVRIDGNTITA i 3shet
By Jaira Bycsh Unerec

iy Boten Jviees Sea
PREVADIONTITE Vi Jtiet pRavamenTiTa Vi 23 et
Byish Bime By Kistng
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e Vizpiiloha €. 3, 3a
2.2.5. Popis aktivity:
V uvodu tohoto stanovisté polozte otazky:
e Kdo z vas ma na socialnich sitich zaloZeny osobni profil?

U téch, kteti se prihlasi, ze profil zaloZzeny maji, se zeptejte:

wvr_ _r

e _,Na svém profilu pouziviate celé pravé jméno, prezdivku, zkracené jméno,
pripadné jesté jiné?«

o ., Dokazete si nastavit soukromi u vaseho profilu, nap¥. kdo uvidi vase prispévky,
fotografie, kdo miiZe nahlédnout do seznamu vasich pratel, apod.?*

,»Ptame se, jelikoz s témito informacemi souvisi aktivity, do kterych se v této chvili spole¢né
pustime.*

Rozdélte ucastniky do skupinek cca po 3 az 5 osobach, pocet skupinek se tedy bude odvijet od
celkového poctu ucastnikli. Muzete také zvolit variantu pracovat se vSemi ucastniky jako
jednim celkem, zalezi na vaSich preferencich, jak se vam bude lépe pracovat. Kazdé skupince
piifad’te rovnomérny pocet obalek.

Na kazdé obalce se nachézi jiny sdileny profil, uvnitf obalky pak skute¢ny profil, pravé identita
sdileného profilu, toto ale zlstane skryto aZz do doby neZ date pokyn, ze obalka miiZze byt
oteviena a skutecna identita odtajnéna.

Vysvétlete, Ze kazda obalka reprezentuje Zadost o pratelstvi na socialni siti a ukolem ucastnikt
je tuto Zadost spole¢né ve skupin€ posoudit na zékladé sdileného profilu na obdlce, zda je tento
profil pravy nebo faleSny a tudiz zadost o ptatelstvi pfijmou nebo odmitnou. Po zhodnoceni
kazdého profilu, at’ si zapiSou své rozhodnuti na papir (napt. profil Bart — pravy/falesny).
Maximalni ¢asovy limit pro posouzeni profilll je 10 minut.

Pokud jsou ucastnici hotovi s posouzenim vsech profilli, vyberte skupinu (ptfipadné osobu),
kterd zaCne, a pozadejte, aby precetla sdileny profil na obdlce a jak bylo o tomto profilu
rozhodnuto. Nasledné¢ at’ je oteviena obalka a odtajnén a precten i skutecny profil. Zeptejte se,
zda na zaklad¢ skutecného profilu by se rozhodnuti o pfijeti do ptratel zmeénilo nebo zlstalo
stejné. Takto postupujte u vSech obalek.

Pro uzavteni tohoto stanovisté proved'te kratkou diskuzi, polozte tyto otazky:

o . Kolik profili jste dokazali spravné ohodnotit?*
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Poté co ucastnici odpovédi se zeptejte:
e ,Jsou pro vas vysledky prekvapujici?*
e ,Podle ¢eho jste profil vyhodnotili jako pravy nebo faleSny?“

V odpovédi na tuto otazku by mélo zaznit: Posoudit vérohodnost profill, zejména zcela
cizich uzivatell, je velmi komplikované a ne zcela mozné, jelikoz neexistuje pravidlo, které by
uzivatelé pfimélo uvadét skutené a pravé informace.

Dale polozte jesté tuto otazku:

e ,Proclidé na socialnich sitich (internetu) 1Zou, zkresluji realitu?*

V odpovédi na tuto otazku by mélo zaznit: Pro atraktivnéjsi profil, aby nasbirali co nejvice

pratel jako méfitko oblibenosti, co nejvice ,,lajkti. Nékteti se svym atraktivnim profilem chtéji

vnutit mezi pratele s nekalym umyslem zneuziti nebo obtéZovani ,,ziskaného pritele a toto je
tieba mit neustale na zfeteli. Z tohoto divodu je tfeba byt velmi obezietny, zejména pii
posuzovani zadosti o pratelstvi od zcela cizich lidi.

Timto zavérem zcela plynule navaZete na posledni stanoviste.
2.3. Stanovisté ¢. 3: Nebud’ obét’!
2.3.1. Cil:

Ucastnici dokézou identifikovat mozné hrozby vyplyvajici z uzivani socialnich siti a
internetu, tim padem dokazou témto hrozbam ptfedchazet i Celit.

2.3.2. Kli¢ové znalosti:

Kybersikana, kyberstalking, kybergrooming, sexting, netolismus, desatero bezpecného uzivani
internetu a socialnich siti.

2.3.3. Casové naroky: cca 20 minut
2.3.4. Pomiicky:
Pomitcky nachystejte pied zacatkem programu, tzn. rozlozte je na ptichystany stil.

Poznamka: V piipadé, ze budete mit k dispozici karti€¢ky ve formé€ magnetu nebo zalaminované
karticky opatfené samolepici magnetickou paskou, upevnéte karticky s nadpisy na magnetickou
tabuli — 5 nadpist s nazvy kybernetickych hrozeb (kybersikana, kyberstalking, kybergrooming,
sexting, netolismus. Na stole méjte nachystdno 5 popiskll jednotlivych hrozeb a dale i za
laminované ,,Desatero bezpe¢ného pohybu na internetu a socidlnich sitich.
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e Stil pro rozlozeni pomucek;

e Magneticka tabule + stojan;

e Plakat ,,Desatero bezpecného pohybu na internetu a socidlnich sitich® — format A3,
zalaminované, mozno opatrit samolepici magnetickou pdskou,

e Sada karet — laminované, 5 ks nadpisy (kyberSikana, kyberstalking, kybergrooming,
sexting, netolismus) a 5 ks popiskil, popis viz. nize a V ptiloze ¢. 4, mozno opatrit
oboustrannou samolepici magnetickou paskou:

[ KyBergKana \ sexTinG

‘ KYBERSTaLKNG ‘ neToLismus

e Vizpfiloha ¢. 4, 4a

Kybersikana

e Jedna se o imyslné, nepfatelské az agresivni chovani prostfednictvim elektronickych
prostiedkil (socidlni sité, chaty, maily, mobilni telefony, apod.), hlavnim cilem je
ubliZeni, poniZeni obéti.

e Napt. zasilani hanlivych a urazlivych zpravy prostfednictvim internetu, socialnich siti,
SMS; zesmésnujici nebo poniZujici obrazky, videa zasilané mailem, vyvéSené na
socialnich sitich nebo webovych strankach; Zneuziti identity obéti k rozesilani zprav
jejim jménem, atd.

e Do této skupiny nebezpecného jednani patii kyberstalking, kybergrooming, sexting.
Kyberstalking

e Uto¢nik vyuZiva informacni a komunikacni technologie (vCetn€ socidlnich siti)
k dlouhodobému, opakovanému a stupniovanému kontaktovani, pronasledovani obéti,
S umyslem vyvolat u obéti strach o své soukromi, zdravi nebo 1 zivot.

e Tato ohrozujici cinnost muize probihat formou zasilani obtézujicich zprav
prostiednictvim messengeru, e-mailu; opakovaného nezadouciho komentovani
piispévkil obéti na socialnich sitich; vkladani nehodnych ptispévki na profil obéti;

10
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kontaktovani obéti pod faleSnou identitou (nebo i nékolika faleSnymi identitami);
kradeze identity obéti a nasledného vystupovani jejim jménem; zvetejiiovani informaci
ze Zivota obéti nebo 1 obtézujici kontaktovani pratel obéti, apod.

e Toto jednani muze byt klasifikovano dle trestniho zdkona jako trestny ¢in nebezpecného
obtézovani.

Kybergrooming

e Jde o psychickou manipulaci prosttednictvim komunika¢nich technologii (socialni sité,
vefejné chaty, messenger) s cilem vzbudit v obéti faleSnou diavéru a primét obét
k osobni schiizce. Vysledkem takové schiizky je vétSinou sexualni zneuziti, zneuziti k
prostituci nebo k vyrob¢ pornografie, ptipadné i fyzickému nasili.

e Negjcastéji jsou obétmi téchto nekalych praktik déti a mladistvi ve veéku 11 — 17 let,
Cast&ji pak divky. MizZe se jednat o trestny ¢in ,,Navazovani nedovolenych kontaktt
s ditétem™ &i vyrobu détské pornografie a je nutné bezodkladné kontaktovat Policii CR.

Sexting
e Velmi rizikové chovani, zasilani ¢i zvefejiiovani erotického nebo sexualniho obsahu.
e Potencionalni uto¢nik obdrzi velmi citlivy material, ktery mtze kdykoliv v budoucnu
zneuzit vii¢i obéti napft. k vydirani.
e Nejucinngjsi prevenci je takovy obsah viibec nepofizovat, a uz viibec ne jej nékomu
zasilat ¢i zvefejiiovat na internetu, webovych strankach nebo socialnich sitich.

Netolismus

e Jedna se o nelatkovou zavislost na internetu a jeho sluzbach, ktera mize vyzadovat
pomoc odbornika (adiktologa, psychiatra).

e Typickymi znaky jsou ztrata kontroly nad Casem (napf. brzké vstavani ¢i naopak
ponocovani z ditvodu potieby byt online; psychické projevy jako pocit prazdnoty, kdyz
¢lovek neni u pocitace ¢i mobilu, rostouci nervozita a neklid, az agresivita, kdyz ¢lovek
nepouziva pocitac delsi dobu, premysleni o pocitaci, kdyz ho ¢lovek zrovna nepouziva,
pocita¢/mobil jako tnik od osobnich problému atd., dale naruSeni vztaht s rodinou,

vvvvvv

studiem (mén¢ vykonané prace, zanedbavani uéeni, zhorSujici se prospéch).

2.3.5. Popis aktivity:
11
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Nejdiive sdélte ucastniklim, ze na poslednim stanovisti se budete vénovat pravé hrozbam
spojenym s uzivanim internetu a socialnich siti.

Dale vysvétlete aktivitu, tzn. Ze na stole (pripadné na magnetické tabuli) je umisténo 5 nazva
nebezpecného chovani na internetu a socialnich sitich a jejich tkolem bude spravné pfiradit
popisky, typické pro jednotlivé druhy nebezpecnych jevil, ke spravnym nazvam.

Nasledné ucastnici postupné ¢tou jednotlivé popisky a samostatné nebo vSichni spolecné
uvazuji, které z kybernetickych hrozeb popisek odpovida, nasledné je popisek umistén na tabuli
ke spravnému nazvu.

Dale proved'te rekapitulaci informaci z tabule tak, ze pfectete nazev hrozby a popisky, které
byly k této polozce ptifazeny. Takto postupujte se vSemi polozkami.

Na zavér se bod po bodu vénujte popisu plakatu ,,.Desatero bezpe¢ného pohybu na internetu a
socidlnich sitich® (mozno mit plakat umistény celou dobu na magnetické tabuli). Nechte
Ggastniky, at’ kazdy bod okomentuiji, at’ sdéli, jak dané pravidlo chapou. Ukolem lektora pak

)

bude domnénky ucastnikii uvést na pravou miru nebo doplnit dle komentati (viz. nize).
Desatero bezpecného pohybu na internetu a socialnich sitich:
1. Dbejte na zabezpeceni pocitace (mobilniho telefonu) a internetové sité.

Osobni pocita¢, notebook, mobilni telefon méjte zabezpeceny heslem, pouZivejte aktualni
kvalitni antivirovy program. Pokud se chcete pfipojit k internetu na nékterém z vefejnych mist
prostiednictvim Wi-Fi, je tfeba mit na paméti, Ze v tomto piipad¢ prakticky nemate pod
kontrolou pravidla bezpecnosti pfipojeni, protoZze nejste majitelem ani spravcem dané sité.
Kdyz jste pfipojeni na nezabezpeenou Wi-Fi sit, pokuste se alesponn vyhnout jakémukoliv
zadavani citlivych tdajt.

2. Nezanedbavejte hesla.

Hesla jsou jednim z nejzranitelnéjSich bodt vasi internetové bezpec¢nosti. Z hlediska pohodli je
jisté vyhodné mit snadno zapamatovatelné stejné heslo pro vSechny piistupy, z hlediska

vvvvv

sestavené z kombinace velkych a malych pismen, Cisel a specidlnich znaki.

Mizete vyuzit naptiklad vétu ze znamé pisnicky, citait nebo poiekadlo (napf.
Cistotalpul2zdravi3). Kdykoli zaznamenate sebemensi podezielou aktivitu, heslo zménte a
zkontrolujte nastaveni soukromi. Hesla nikomu nesd¢lujte!

3. Dodrzujte stanovena pravidla pro pouziti internetovych sluzeb.

12
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Takovym pravidlem muze byt vékovy limit pro vyuzivani nékterych internetovych sluzeb
(napt. az po dovrseni 18 let, apod.). Pfed tim nez zacnete vyuzivat internetové sluzby, pred
zalozenim uzivatelského Uctu nebo profilu na socidlnich sitich se seznamte s podminkami
vyuzivani sluzeb a zejména zda vaSe zadané udaje nebudou poskytovany tieti strané.

4. Po ukonéeni prace na pocitaci se vZdy odhlaste ze vSech ucti.

Pokud koncite praci nebo se na del§i dobu vzdalujete od svého zatizeni (pocita¢ notebook,
mobilni telefon), ptipadné pokud zanechavate zatizeni bez vaseho dozoru, vzdy se odhlaste!
At uz se jedna odhlaseni z uzivatelského Uctu, e-mailu nebo internetového bankovnictvi.
Obezietni bud'te zejména v piipad¢ internetového bankovnictvi, tuto sluzbu vyuzivejte pouze
na svych zafizenich a skrze zabezpecenou internetovou sit’.

5. Kinformacim na internetu pristupujte kriticky, nemusi byt pravdivé.

Ve virtualnim prostiedi neexistuje pravidlo nebo podminka uvadét pravdivé informace, nelze
k tomuto uzivatele donutit nebo je potrestat za zkreslovani reality pro uéinéni svého profilu
atraktivnéj$im. Takto mohou uzivatelé jednat za ucelem nasbirani co nejvice ptatel jako métitka
oblibenosti (ve smyslu chlubim se tim, Ze ,,madm hodné¢ ptatel na socidlni siti, takZe jsem velmi
oblibeny*‘) nebo se mohou chtit vnutit mezi pratele s cilem nasledného zneuziti.

6. Dobie zvaZte, koho si pridavate mezi virtualni pratele.

V navaznosti na predchozi bod je tfeba kritické mysleni a nejednat bezhlavé a ve spéchu, vse
si pecliveé rozmyslete. Jelikoz nelze spoléhat €1 Uplné€ provetit pravdivost uvadénych informaci
ani pravost profili, neni rozumné, bezpecné piijimat zadosti o pratelstvi od zcela cizich lidi,
které napt. neznate z redlného Zivota. Za libivym profilem se miize skryvat agresor!

7. Nastavte své soukromi, pristup ke zverejiiovanym informacim.

Vs profil, vase data a potazmo 1 profily vasich virtudlnich ptatel zabezpecite tim, Ze nastavite
soukromi na svém profilu, tzn. kdo uvidi vase ptispévky, fotky, kdo bude moci nahlédnout do
seznamu vasSich pratel, atd. Nezvefejiiujte informace, které vas mohou identifikovat a jsou
snadno zneuzitelné (adresa, rodné ¢islo, telefonni ¢islo, bankovni ucet, apod.).

8. Vyvarujte se zverejiovani informaci, fotek, videi intimnich, se sexualnim nebo
erotickym obsahem.

Jedna se o velmi citlivé zaleZitosti, které mohou byt snadno zneuZity a to 1 v budoucnosti. Plati,
7e co se jednou objevi na internetu, nelze vzit zpatky a zcela uplné vymazat! Nikdy neni znamo,
kdo a kam si takovy obsah uloZi a nasledné zneuzije. Nespolehlivéjsi prevenci v tomto piipadé
je takovy obsah vlibec nepofizovat a uz vibec ne jej nékomu posilat nebo zvefejiiovat na
webovych strankach! Je tieba byt ostrazity i se zvefejiilovanim ,,odhalenych* fotografii (napf.
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z dovolené) na socialnich sitich, a zejména pokud se jedna o déti a mladistvé, takové materidly
mohou byt zneuzitelné pti vyrobe détské pornografie.

9. Nesvérujte se verejné s intimnimi, soukromymi zalezitostmi.

Pokud potifebujete poradit se soukromym problémem nebo se svétit, rozhodné k tomuto
nepouzivejte sluzby ptistupné Siroké vetejnosti (webové stranky, ,,zed’ na socialni siti, apod.).
Informace tohoto typu mohou byt snadno zneuzity proti vim. Rovnéz je nezadouci svéfovat se
(nebo chlubit se) kde bydlite, kdy jedete na dovolenou a kam, jaké méate auto a dalsi.

10. Komunikovat neni povinnost!

Plati pravidlo, ze pokud s n€kym nechcete komunikovat nebo je vam komunikace nepfijemna,
tak komunikovat nemusite, je to vase pravo. Na neslusné, hrubé, vulgarni maily, vzkazy, zpravy
nereagujte, zvazte zablokovani pfistupu, je vhodné kontaktovat spravce sluzby. Pokud se citite
ohroZeni, je na vas vyvijen natlak nebo dokonce vydirani kontaktujte Policii CR, zavadnou
komunikaci nemazte, poslouzi jako diikazni material.

Toto je k programu vse. Zavérem podékujte za ucast a pozornost
3. ODBORNA VYCHODISKA PROGRAMU

3.1. Cilem programu je podporovat formou terénnich intervenci rozhodovani ve prospéch
zdravi u osob ohrozenych chudobou a socidlnim vylouc¢enim v oblasti bezpe¢ného pohybu na
socialnich sitich.

3.2. Co chceme zménit?

Pobyt na internetu se v posledni dobé stal soucasti nasi kazdodenni rutiny. V soucasné dobé¢ je
komunikuji. Mezilidsk4 komunikace se z realného prostiedi pfesunula do prostiedi virtualniho,
kde se zacaly splétat nové socialni sité. Kromé velkého mnozstvi vyhod, které tato komunikace
pfindsi (komunikace napti¢ zemémi, generacemi, kulturami, pfekonani socialni izolace, zdroj
zédbavy a pouceni), existuje také fada rizik, o kterych jejich uzivatel¢ zpravidla nemaji
dostate¢né povédomi. Stejné¢ tak jako se vyviji internet samotny, dochazi 1 k vyvoji zplisobti
komunikace na internetu, které vyuzivaji vSichni uzivatelé, jak dosp€li tak 1 déti. Je dilezité si
uveédomit rizika spojend s uzivanim internetu a najit feSeni, kterd umozni tato rizika snizit.

Co jsou socialni sité?

e Socialni sité 1ze definovat jako online sluzby, kdy se na zaklad€ registrace vytvoii profil
uzivatele, ktery umoznuje tyto sluzby vyuzivat zejména ke komunikaci, sdileni
informaci, fotografii, videa, aj., s dalSimi registrovanymi uzivateli.
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e Socialni sité, jako fenomén dnesni doby, se staly jednim z hlavnich zdroji zabavy,
nastrojem komunikace, navazovani a udrzovani vztahli, pomocnikem pfi studiu ¢i
budovani kariéry.

Profilové zaloZené socialni sité — Facebook, LinkedIn (profesni)

Obsahové zaloZené socialni sité — YouTube, Instagram, Snapchat, Pinterest
Komunika¢ni sluzby — Facebook Messenger, Whats App, Viber
Microblogovaci socialni sité — Twitter

Socialni sité v Ceské republice (v roce 2019)

e Udava se, ze v CR vyuziva socialni sit¢ 5,7 milionii obyvatel, coz je asi polovina
populace CR.
e Primérny Cas, straveny na socidlnich sitich, ¢ita 143 minut denné.

NejuZzivanéjsi socidlni sité v CR (v roce 2019):

e Facebook (5,3 milioni uzivatell)
e Instagram (2,3 miliond uzivateli)
e LinkedIn (1,6 miliont uzivatelt)

e Snapchat (615 tisic uzivateli)

o Twitter (389 tisic uzivatelil)

3.3. ReSeny problém: Bezpe&ny pohyb na socialnich sitich
CcO?
e Uzivatelé nectou a neznaji podminky pouziti a zadsady ochrany osobnich udajii dané
socialni sité.
Uzivatelé lehkomysIné a bez rozmyslu o sob€ vypliuji a zvetejituji rizné tdaje.

Uzivatelé sdili a publikuji fotky nebo videa ze situaci, které je mohou v budoucnu
poskodit, mohou byt zneuzity.

e Uzivatelé¢ si zatazuji do kontaktii nezndmé osoby.

e UZivatelé si nastavuji vetejny profil ptistupny pro kohokoli.

e Uzivatel¢é sdé€luji cizim osobam své ptihlasovaci udaje a hesla.

e UZivatelé zvetejiiuji informace o svém bydlisti, misté prace ¢i studiu.
PROC?

Internet a jeho sluzby se staly kazdodenni soucésti zivota jeho uzivateld, pro které je zdrojem
komunikace, zabavy, vyhleddvani informaci, poznavani. Komunikace pak neprobihd pouze
s vrstevniky a se znamymi lidmi, ale i s dal§imi osobami, tedy neznamymi uzivateli internetu.
Komunikace, ktera probiha ve virtualnim prostied, je oprosténa od vSech potiebnych slozek
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verbalnich i neverbalnich, které jsou pfitomny v normalni komunikaci. To pak ovliviiuje obsah
i formu takové komunikace. Dochazi k efektu, kdy jsou odkladany zabrany, ztraci se nebo je
piekonan ostych ¢i nesmélost, v krajnich ptipadech jsou porusovany zakazy, obchazi se tabu i
normy, #zv. online disinhibicni efekt.

Disinhibicni efekt vychazi ze Sesti hlavnich zdroji:
1. Anonymita (,,You Don't Know Me” =, Nezna§ mé*)

Ti, ktefi svou identitu skryvaji pod piezdivkami a jsou do jisté miry chranéni pted identifikaci,
mohou libovolné projevovat své nazory, realizovat své socidlni potieby a ovliviiovat své
komunikac¢ni partnery, bez dal$ich nasledku a jakéhokoliv postihu.

2. Neviditelnost (,,You Can't See Me” =, Nevidi§ me&®)

Komunikujici navzajem nevidi, jak se druhy tvéii, jakou ma mimiku ve tvafi nebo jak vypada.
Absence neverbalnich znakli komunikace je pak v komunikaci nahrazovana grafickymi
symboly (emotikony) ¢i riznymi akronymy (LOL, ROFL apod.).

3. Asynchronicita (,,See You Later* =, Tak pristé®)

Nesoucasnost v komunikaci, komunikace nemusi probihat v jednu chvili. UZivatel ma moZnost
promyslet si svou odpovéd’, nebot’ nemusi reagovat pohotové jako pfi komunikaci v redlném
Svete.

4. Solipsisticka introjekce (,,It's All in My Head” = ,,VSe je v mé hlave®)

Absence komunikace tvari v tvai mize mit vliv na lidskou mysl, kterda podvédomé pfitazuje
vizualni obraz, jak dany €lovek vypada a jak se chova, €loveku, se kterym komunikujeme, na
zaklad@ ¢teni psaného textu. Clovek si tak vytvaii vlastni piedstavu o jeho podobg, a to na
zakladeé svych potieb, prani a oekavani. Ve skutecnosti pak komunikuje z ¢asti sdm se sebou,

realita se stdva fantazii. Dominace naSich vlastnich pfedstav pii utvafeni pfedstavy o svété ¢i
¢loveéku neboli solipsismus je v naSich vztazich odjakZiva a zcela pfirozené.

5. Disociativni predstavivost (,,It's Just a Game” = ,,Je to jen hra®)

Nulova zodpovédnost. Nékteti uzivatelé internetu povazuji své internetové J4, postavu, kterou
vytvofili v kybersvéte, za nékoho jiného, tak pro€ za ni nést zodpovédnost v redlném svété. Vse
povazuji za hru, kterd kon¢i, jakmile vypnou pocitac.

6. Minimalizace autority (,,We're Equals = ,,Jsme si rovni‘)

Na internetu se smazavaji nase realné spolecenské role, je nepodstatné, jaké ma kdo postaveni
a socialni status.
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Nebezpeci socialnich siti
KYBERSIKANA

e Je psychicka Sikana realizovana v ramci sluzeb internetu nebo mobilnich telefoni.

e Je tfeba mit na paméti, Ze to, co se jednou objevi na internetu, vétSinou nelze vzit zcela
zpét!

¢ Internet jako anonymni prostiedi je mytus!

Nejcastéjsi projevy kybersSikany:

e Ztrapiiovani, urdzeni, nadavani, pomlouvani — vV rdmci socialnich siti, blogt ¢i jinych
webovych stranek, v diskuzich, chatech, e-mailech, SMS zpravach atd.

e ZastraSovani, vyhrozovani a vydirani — v ramci socidlnich siti, blogt ¢i jinych webovych
stranek, v diskuzich, chatech, e-mailech, SMS zpravach atd.

e Zvetejnovani ponizujicich fotografii, videozdznami ¢i audiozdznami na internetu, které
mohou byt bud’ autentické ¢i uméle vytvorené (kolaze atd.).

o Kradez identity obéti — vytvateni faleSnych Gctl, kradeZe cizich Gt a manipulace s nimi
s cilem dostat obét’ do potiZi.

e Vylouceni z online komunity jako forma Sikany.

Diisledky kybersikany:

e Oproti klasické Sikan¢ mohou byt nésledky Sikany v kybernetickém prostoru mnohem
zavazngjsi, silnéjsi, protoze:

Obet’ casto nevi, kdo a proc€ ji obtézuje.

¢ Do kybersSikany se zapojuje vice agresoru.

e Ponizujici prispévek nebo jiny druh kyberSikany bude nékde ve virtualnim prostiedi
stale existovat, tim je ob&t’ vystavovana neustalému stresu, ktery se miize stupiiovat
a kyzeny pocit ulevy neptichazi.

e PoniZovani obéti mizZe sledovat velké mnoZstvi uZivatelil internetu.

Obé&t nabyva pocitu bezmoci, ze se nema kam obratit pro pomoc.
Jak se branit kybersikané:

e (Odhaleni pravé identity ito¢nika neni v dnesni dob¢ az tak slozité.

e Nicméné kyberSikana neni nijak pravné vymezena a pokud je kvalifikovana jako
pfestupek, nema policie pfili§ moZnosti jak vyZzadat diikazni materidl, tim jsou znacné
omezeny moznosti trestné pravni ochrany.
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KYBERSTALKING

e Lze jednoduse oznacit jako nebezpecné prondsledovani.

e Utotnik vyuziva informaéni a komunikaéni technologie (véetnd socialnich siti)
k dlouhodobému, opakovanému a stupiiovanému kontaktovani, pronasledovani obéti,
s umyslem vyvolat u obéti strach o své soukromi, zdravi nebo i zivot.

Nékteré formy kyberstalkingu:

e Zasilani zprav prostfednictvim messengeru, e-mailu, atd.

e Opakované nezadouci komentovani ptispévkil obéti na socialnich sitich.

e Vkladani nehodnych ptispévkl na profil obéti.

e Kontaktovani obéti pod faleSnou identitou (nebo 1 né€kolika faleSnymi identitami).
e Kradez identity ob¢ti a ndsledné vystupovani jejim jménem.

e Zvefejilovani informaci ze zivota obéti.

e Obtézujici kontaktovani pratel obéti.

Jak kyberstalkingu predchazet a jak se mu branit:

e StéZejni je ochrana dat na internetu!

e Uzivat kvalitni a silné hesla a dodrzovat pravidla tvorby bezpe¢ného hesla.

e Nastaveni soukromi na socidlnich sitich, vénovat pozornost informacim, které mohou
vidét osoby mimo okruh pratel.

e Dodrzovat pravidla bezpecného uzivani internetu: zabezpeceni piipojeni 1 pocitace,
mobilniho telefonu, atd.

e Pokud se obét’ bude skutecné citit ohroZena na svém soukromi, zdravi nebo dokonce na
zivotg, je nutné neprodlené kontaktovat policii CR.

e Piitézujici okolnosti je skutecnost, ze je ¢in spachan na ditéti.

e Zpravy ani dal$i materidl (fotografie, videa, atd.) je diilezit¢ nemazat, ale poskytnout
policii pro vySetfovani!

SEXTING

e Termin vznikl spojenim slov sex a textovani, nebot’ se jedn4 o rozesilani textovych
zprav se sexualnim ¢i erotickym obsahem.

e Nov¢ oznacuje také publikovani téchto informaci na internetu, stejné jako zvetejiiovani
vlastnich obnazenych fotografii nebo videi se sexualnim obsahem.
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Nejcastéjsi motivace k rozesilani ¢i zverejiiovani intimnich materiali:

e Snaha o navazani kontaktu s osobou, se kterou chce rozesilatel vytvofit partnersky
vztah.

e Snaha o zpestfeni trvajiciho sexudlniho vztahu.

e Zachyceni vlastniho téla v nejlepsi kondici.

e Snaha o ziskani reakce okoli, snaha zviditelnit se.

e Tlak okoli, ktery nejCastéji vytvari partner, ptipadné také nevhodny vzor kamaradi,
celebrit atd.

Rizika sextingu:

e Potencionalni Gto¢nik obdrzi citlivy materidl, ktery mize kdykoliv v budoucnu zneuzit!

e V pfipadé zvetejnéni citlivého materidlu na internetu je prakticky nemozné tento
material zcela odstranit, mize tak byt zneuzit i po velice dlouhé dob¢€ od zvetejnéni.
Neexistuje kontrola nad tim, kdo takovy material sdilel, kdo si jej kam ulozil anebo kdo,
kdy a kde jej opét vytdhne na ,,denni svétlo®.

e Trestni odpovédnost za Sifeni sextingu.

e Sexting se Casto stava prostfedkem pro vydirani déti v ramci tzv. kybergroomingu.

Jak sextingu predchazet a jak se branit:

e Jedinou a ti¢innou obranou proti zvefejnéni sextingového obsahu je takovy material
viibec nepofizovat a neposilat!

e Sexting, v némz figuruji nezletilé a mladistvé osoby, mtize byt z pravniho hlediska
kvalifikovan jako trestny Cin (zneuziti ditéte k vyrobé pornografie, vyroba a jiné
naklédani s détskou pornografii). Jedna se o velmi rizikové chovani!

e Pozor na zverejiiovani fotografii obnazenych déti (tfeba i vlastnich déti) na socidlnich
sitich (fotky z dovolené, apod.)!

KYBERGROOMING

e V podstaté jde o psychickou manipulaci prosttednictvim komunikacnich technologii
(socialni sité, vefejné chaty, messenger) s cilem vzbudit v obéti faleSnou divéru a
pfimét obét’ k osobni schlizece. Vysledkem takové schiizky je vétSinou sexudlni zneuziti,
zneuziti k prostituci nebo k vyrobé pornografie, ptipadné i fyzickému nasili.

Obét’'mi kybergroomingu byvaji nejcastéji:
e D¢ti ve véku od 11 do 17 let, Castéji pak divky.

e Osoby osamélé, stradajici nedostatkem lasky a pozornosti, trdvici mnoho volného ¢asu
v on-line komunikacnich prostiedich.
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e Osoby s nedostatkem kritického mysleni, neznalé, nepoucené nebo neveénujici
pozornost varovani pied riziky pfili§ oteviené internetové komunikace.

e Osoby se snizenou sebeuctou a s nedostatkem sebediivéry, oteviené manipulaci.

e Osoby projevujici znaky zavislostniho chovani na jinych osobach

Typicky prubéh kybergroomingu:

e Vzbuzeni divéry a snaha izolovat obét’ od okoli.

e Podpléceni darky, penézi, budovani pratelského vztahu.
e Ziskani nebezpecnych materialii k ptipadnému vydirani.
¢ Emocionalni zavislost obéti na Gtocnikovi.

e Osobni schizka.

e ZneuZiti, sexudlni obtéZovani, fyzické nasili.

Jak kybergroomingu piedchazet a jak se branit:

e JelikoZ pocetnou skupinu obéti kybergroomingu tvoii déti a mladistvi ve véku 11 — 17
let, je stézejni prevenci dusledna kontrola a piehled rodi¢ti o ¢innostech svych déti
V internetovém prostiedi.

e Ne¢které déti neciti zabrany k tomu jit na schtizku s neznamou osobou, kterou si
domluvili pfes internet!

o Pii zjisténi zavadové komunikace ditéte s neznamou osobou je tfeba neprodlené
kontaktovat policii CR. MuzZe se jednat o trestny &in ,,Navazovani nedovolenych
kontakti s ditétem*.

NETOLISMUS

e Jedna se o chorobnou zavislost na internetu a jeho sluzbach.

e Patii mezi tzv. nelatkové, nebo taky nedrogové zavislosti, to znamena, ze ¢lovek neni
zavisly na dodavce néjaké psychoaktivni latky do téla, jako je tomu u drogové zavislosti,
ale je zavisly na ur¢itém procesu, nebo zpuisobu chovani, které nemize ovladnout,
napf. potfeba byt neustale online, nebo potieba neustale kontrolovat mobilni telefon.

e Takovéto nutkavé chovani se postupné stava pro daného jedince patologickeé, ovlivituje
vztahy s jeho rodinou a okolim, ovliviiuje jeho vykon v praci, nebo prospéch ve Skole,
negativné ovliviluje samoziejmé i jeho zdravi.

Netolismus existuje v riznych podobach:

e Zavislost na virtualni sexualité:
Kompulzivni pouzivani webovych stranek pornografického zaméteni.

o Zavislost na virtualnich vztazich:
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Nadmérné vénovani se virtualnim vztahiim (online seznamky, socialni sitg).

o Internetové kompulze:
Napt. hrani online her, internetové nakupovani, internetové sazeni, viralni videa atd.

o PretiZeni informacemi:
Napft. nadmérné surfovani nebo nadmérmné hledani v databazich.

e Zavislost na pocitaci (mobilnim telefonu):
Nadmérné vyuzivani pocitace — zejména nadmérné hrani her.

Projevy netolismu:

e Ztrata kontroly nad ¢fasem — zvySuje se tolerance, brzké vstavani ¢i naopak
ponocovani z diivodu potieby byt online.

e Psychické projevy — pocit prazdnoty, kdyz ¢lovek neni u pocitace ¢i mobilu, rostouci
nervozita a neklid, az agresivita, kdyZ ¢lovék nepouziva pocita¢ delsi dobu, pfemysleni
o pocitai, kdyz ho €lov€k zrovna nepouzivd, zatajovani informaci o zavislosti,
pocitac/mobil jako unik od osobnich problému atd.

e Psychosocialni projevy — naruseni vztahii s rodinou, ztrata diivéjSich ptatel, atd.

e Projevy spojené s praci — mén¢ vykonané prace, zanedbavani uceni, zhorSujici se
prospéch.

r__r

Rizika uzivani
e Rizika souvisejici s netolismem muizeme rozdélit na fyzické a psychologicka a socilni.
Fyzicka

e Sedavy zptisob Zivota, obezita, cukrovka;

e Bolesti §ije, ramen, bederni patete, drobnych kloubi, zapésti atd.;

e Nemoci o¢i, silné zatézovani zraku;

o Epilepsie;

e Dlouhodoby stres a s tim souvisejici zdravotni problémy — onemocnéni srdce a cév,
vysoky krevni tlak, bolesti hlavy;

e V¢tsi tendence riskovat a vyssi riziko tUrazi.

Psychologicka a socialni

e Spatna organizace asu, nepravidelnost v jidle, nedostatek spanku;
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ZhorSeni mezilidskych vztaha, uzkost ve vztazich, neschopnost feSit problémy
v komunikaci;
Horsi skolni prospéch nebo soustfedéni na praci,

Nasili v pocitacovych hrach zvySuje agresivitu, sklon ke rvackam, Sikanovani,
nepratelské nebo podeziravé naladéni vici svétu;

Vyssi riziko zneuzivani alkoholu a drog;

Poruchy paméti;

Névykové chovani ve vztahu k pocitactim;

Dochazi ke zhorSovani vztahii v rodin€ a partnerskych vztazich;
e Se vzrustajicim ¢asem, ktery hie lidé vénuji, omezuji veskeré ostatni aktivity, tedy
zajmy, konicky a sport. Ty postupné redukuji, az je nakonec zcela opoustéji.

Lécba:

e S obrovskou expanzi socidlnich siti a Sirokého vyuziti internetu a jeho sluzeb se prave
tato zavislost dostava do popiedi, nicméné vzhledem k pomérné nedavné historii tohoto
jevu jsou odborné ptispévky na téma léCebného piistupu k osobam s netolismem jesté
pomérné skromné.

e Obecné se odbornici shoduji, Ze hlavnim 1écebnou metodou by méla byt psychoterapie,
ktera muize byt v ptipad¢ zavaznéjSiho stavu doplnéna farmakoterapii, zejména
antidepresivy.

4.4. Chovani cilové skupiny:
4.4.1. Stavajici chovani:

e Neznalost nebo podceniovani informaci o rizicich internetu/socialnich siti.

e Sdileni citlivych osobnich informaci s ostatnimi uZzivateli internetu (vcetné partnerti),
zvefejiiovani osobnich fotografii a materialti sexualni povahy.

e Svéfovani s osobnimi problémy nezndmym lidem.

e NedodrZovani pravidel jednotlivych sluzeb (napf. vékovy limit).

e PouZzivani slabych hesel.

e NeodhlaSeni z G¢th po ukonceni prace na pocitaci.

e Pfidavani nezndmych lidi mezi své ,,pratelé*.

e Nedostatecné ovéfeni druhé osoby pii pouzivani webové kamery.

4.4.2. Motivy stavajiciho chovani

e Neznalost a podcenovani rizik vzhledem k virtualnimu svétu (na co si nemohu séhnout,
to neexistuje).
e Snaha byt IN, zviditelnit se, zapadnout do kolektivu.
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Potieba sdilet (fotky, videa) a byt pfijiman (sbirani like jako méfitko oblibenosti).

Osobnostni ptedpoklady (plachost, stydlivost, nejistota, nizké sebevédomi, horsi
socialni dovednosti).

4.4.3. Nové pozadované chovani

e Pii pouziti internetovych sluzeb vyuzivaji vyhradné zabezpecenou provétrenou sit’.

e Zabezpecuji své ulty, profily silnymi hesly (kombinace riznych znaki v pozadovaném
poctu).

e Pii prihlasovani zadavaji hesla bezpeénym zplsobem, zejména tak aby nemohla byt
odhalena a zneuzita druhymi osobami.

e Po ukonceni prace se vzdy odhlasuji z uctd, profilt, ptipadné z celého zatizeni (PC,
mobilu, apod.).

e Pred pouzitim internetovych sluzeb, socidlnich siti se vzdy seznamuji s podminkami
pouzivani téchto sluzeb, dodrzuji pravidla pro pouzivani jednotlivych sluzeb, napf.
veékovy limit pro pouzivani socialnich siti, online her, atd.).

e Nezvefejiiuji soukromé informace své ani jinych osob (jméno, piijmeni, adresa,
telefonni Cislo, hesla, bankovni detaily — Cislo G¢tu, ¢islo bankovni karty, apod.), tedy
takové, které¢ mohou dané osoby identifikovat a jsou snadno zneuzitelné.

e Profily, data a potazmo 1 profily virtudlnich ptatel zabezpec€uji nastavenim soukromi na
svém profilu, tzn. kdo uvidi ptispévky, fotky, kdo bude moci nahlédnout do seznamu
pratel, atd.

e Nezvetejiuji, neposilaji ani nepofizuji fotografie, videa intimni povahy, s erotickym,
sexudlnim obsahem.

e Nezvetejiiuji osobni fotografie, videa své ani druhych osob, ptipadné je zabezpecuji
hesly nebo nastavenim profilu.

e Osobni problémy nesvéfuji vefejné v online prostoru.

e Mezi své online ptatele ptidavaji osoby, které znaji z redlného svéta, nezndmé uzivatele
si dukladné provéiuji (napt. dotazem, na ktery dokaze odpoveédét pouze doty¢na osoba,
provétit videohovorem s kym maji do ¢inéni).

e Nekomunikuji s nezndmymi uZivateli, nereaguji na agresivni, vulgarni komunikaci,
pfipadné takové osobé& zablokuji ptistup.

e V piipadé ohroZeni, natlaku, vydirani kontaktuji Policii CR.

4.4.4. Benefit (okamzity z nového chovani)

e Ochrana soukromi ve virtualni realit€, ale i ve skuteCném Zivoté
e SniZeni rizika utoku na danou osobu.

e SniZeni miry stresu (pokud uz jsem zazil utok).

e Piipadné zastaveni utoku.
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4.4.5. Bariéry (co brani novému chovani)

e Nevénovani dilezitosti zachovani soukromych udaju.
e Odmitani faktu mozné hrozby (tézko pfijatelny fakt, Ze internet/socialni sit¢ mohou mit
dopad na nas realny zivot).

4.5. Cilova skupina:

Osoby v ohrozeni chudobou a socialnim vylou¢enim — G¢astnici projektu ,, Efektivni podpora
zdravi osob ohrozenych chudobou a socialnim vyloucenim *“ v kazdém ze 14 kraji. Na jednu
skupinu optimalné€ 25 osob na realizaci cca 60 minutového kurzu.

4.6. Organizacni a prostorové zabezpeceni:

e mistnost o velikosti 20 — 30 m?, vybavena stoly, zidlemi a bilou sténou nebo promitacim
platnem pro promitani prezentace,
e piivod elektrické energie.

4.7. Potfebny zdravotnicky material a potfebné pomiicky:
e magnetick4 tabule, magnety
4.8. Pocet lektorii:

Jeden lektor. Je — 1i lektort vice, mohou pomahat u jednotlivych stolt. Orientace lektora
Vv dané problematice nutna.

4.9. Socialni sité a COVID-19

V dobé¢ karanténnich opatfeni, socidlni izolace, kdy mnoho lidi pracuje formou home office ¢i
studuje prostiednictvim distanéni vyuky, je ve zvySené mife vyuzivdna pravé internetova
komunikace. Lidé travi podstatné vice ¢asu ve virtudlnim prostredi, jsou tedy i1 vice ohroZeni
ztratou kontroly nad vyuzivanim internetu a jeho sluzeb a vznikem netolismu neboli zavislosti
na internetu a jeho sluzbach, piipadné péstovanim patologického hrani (gamblerstvi)
prostfednictvim internetu. Socialni izolace zase nahrava mén¢ ostrazitému vytvareni virtualnich
pratelstvi 1 se zcela cizimi osobami, zvySuje se tak riziko vniku nebezpecnych kybernetickych
jevi, jako je kyberSikana, kyberstalking ¢i kybergrooming.

V situaci karanténnich a dalSich protiepidemickych opatifeni namifenych proti onemocnéni
COVID-19 je tieba mit na védomi urcita specifika osob, které trpi zavislosti, v€etné netolismu.
Ve zvySené mife se u téchto osob mohou vyskytovat abstinencni pfiznaky, mohou byt neklidni
a uzkostni. Vlivem aktualniho déni kolem pandemie, ktera je v mnoha smérech stresujici, miize
u zavislych dochazet k relapsu.
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Dutlezité je zachovat dostupnost terapeutickych, adiktologickych zatfizeni a zachovat tak
kontinuitu 1é¢by pro zavislé, samoziejmée s ohledem na bezpecnost a ochranu zdravi personalu
1 klientli. Terapeutickd zatizeni vynakladaji tsili o alespon Castecné zachovani péce, zejména
prostiednictvim internetové komunikace, po telefonu, mozna je individudlni intervence
s terapeuty.

| v dob¢ pandemie COVID-19 v provozu Narodni linka pro odvykani 800 350 000. Odpovida
1 na otazky zavislych tykajici se onemocnéni COVID-19. Je moZno se na ni obracet 1 s zddosti
o nalezeni vhodné adiktologické sluzby. Pomoc odbornikii je mozno hledat rovnéz
prostfednictvim mapy pomoci na webu drogy-info.cz, ktery provozuje Narodni monitorovaci
stiedisko pro drogy a zavislosti.

POMUCKY
Fota pomiicek k programu P41

Zdroj: Statni zdravotni ustav, 2022
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Piiloha €. 1 Seznamy nezbytnych pomiicek:
a) Pomiicky
Stanovisté ¢. 1: Osobni nebo soukromé?

e Stil na rozlozeni pomiicek;
e Karticky s nadpisy: Soukromé informace, Osobni informace — 2 ks, laminované;
e Karticky s jednotlivymi ptiklady informaci — 11 ks, laminovang;

Soukromé informace:

e Jméno a piijmeni
e Adresa bydliste

e Telefonni ¢islo

e Hesla

e Rodné Cislo

e Bankovni detaily

Osobni informace:
o Vck
e Pohlavi
o Prezdivka

e Oblibena hudba
e Nazory
e VizpftilohaC¢. 2, 2a

Stanovisté ¢. 2: Pridej kamarada.

e Stll pro rozlozeni pomiicek;

e 8 obalek;
e Sada 8 karet: Sdileny profil — laminované, upevnéné na obalce, (jedna obalka = jeden
profil);

e Sada 8 karet: Prava identita — laminované, uvnitt obalky;
e Papiry a psaci potieby.
e Vizpfiloha¢. 3, 3a

Stanovisté ¢. 3: Nebud’ obét’!

e Stll pro rozlozeni pomiicek;
e Alternativa magneticka tabule + stojan (v piipadé, ze budou k dispozici magnety nebo
laminované karticky opatfené samolepici oboustrannou magnetickou paskou);
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e Magnety (rozvezeno)

e Oboustranna samolepici magneticka paska (neni soucasti projektu, jedna se o
doporuceni)

e Plakat ,,Desatero bezpecného pohybu na internetu a socidlnich sitich® — format A3,
laminované, mozno pouzit magnety nebo opatiit oboustrannou samolepici
magnetickou paskou;

e Sada karet — laminované,

- 5 ks nadpisy (kyberSikana, kyberstalking, kybergrooming, sexting,
netolismus)

- 5 ks popiski, mozno pfipevnit magnety nebo opatiit oboustrannou samolepici
magnetickou paskou,

Viz piiloha ¢. 4, 4a

b) Podoba pomiicek / za laminovanych karet
Priloha €. 2 Stanovisté ¢. 1: Osobni nebo soukromé?

- nutno vytisknout grafickou verzi za laminovat, je v pfiloze mimo manual

S0UKROME NFORMace J o |
méno a pdijmeni || Adresa bydisté Telefonni gislo |

asoBeni nFoRMace ]

g Pohlavi ]l Plozdika
l

Navrh na vytvoteni karet zpracovala: Daniela Jansikova, SZU, 2022
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Priloha ¢. 3: Stanovisté ¢. 2: Pridej kamarada.

- nutno vytisknout, za laminovat grafickou verze je v pfiloze mimo manual
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Priloha ¢. 3a Stanovisté €. 2: Pridej kamarada -

- nahled obsahu grafické podoby netisknout

Pracovni list — PFidej kamarada

SDILENY PROFIL PRAVA IDENTITA
Jméno: Christa Jméno: Christa
Vék: 26 let Vék: 26 let

Bydlisté: Praha

Bydlisté: Praha

Zajmy: Miluje kapelu Krystof a festivaly —
letos byla s kamosem na Colours of Ostrava!
Ma rada zabavu, sluni¢ko a surfovani.

Fakta: Miluje kapelu Krystof, letos byla na
festivalu Colours of Ostrava a neumi
surfovat, ale ma v galerii n¢kolik fotek jak
poézuje se surfem na dovolené u mofte.

SDILENY PROFIL PRAVA IDENTITA
Jméno: Bart Jméno: Bart
Vék: 18 let Vék: 18 let

Bydliste: Olomouc

Bydliste: Olomouc

Zajmy: Hudba, hudba, hudba a holky —
hraju v kapele (kvuli holkam!), piSu svoje
vlastni pisni¢ky a chci jit na univerzitu, jestli
si nas tedy nev§imne zZadné nahravaci studio.

Fakta: Hudba, hudba, hudba a holky — hraju

Vv kapele (kvtli holkam!), piSu svoje vlastni

pisnicky a chci jit na univerzitu, jestli si nas
tady nevSimne zadné nahravaci studio.

SDILENY PROFIL PRAVA IDENTITA
Jméno: Milan Jméno: Milan
Vék: 30 let Veék: 30 let

Bydlisté: Ostrava

Bydlisté: Ostrava

Zajmy: Fotbal — hraju i sleduju —
samoziejmé Banik! Zajima se o auta, holky,
auta, holky, auta.

Fakta: Miluje fotbal a auta, ale neni si Giplné
jisty, jestli jsou pro né¢j holky vic nez
kamosky, protoZe je trochu zakoukany do
jednoho z fotbalistd Baniku.

SDILENY PROFIL PRAVA IDENTITA
Jméno: Pavla Jméno: Pavla
Vék: 42 let Vék: 46 let

Bydlisté: Plzen

Bydlisté: Plzen
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Zajmy: Nejradéji travi ¢as na tanecnich
soutézich se svou 14ti letou dcerou, ktera
zavodné tancuje a vyhrala uz i nékolik cen.
Pii3ti rok ji chee piihlasit do ,,Cesko
Slovensko ma talent®, protoze tancuje podle
ni nejlépe ze vSech.

Fakta: Nejrad¢ji travi Cas na tanecnich
soutézich se svou dcerou, ktera ale jeste
nikdy nic nevyhrala. Navic nemé moc penéz
nato, aby ji v dal$ich letech v tanci
podporovala, a tak ji chce ptihlasit do
Ceskoslovensko ma talent a doufa, Ze se tam
pro ni najde néjaka prilezitost.

SDILENY PROFIL PRAVA IDENTITA
Jméno: Fred Jméno: Fred
Vék: 19 let Vék: 14 let

Bydlisté: Jihlava

Bydliste: Jihlava

Zajmy: Online hry a socidlni sité. Zkus,
jestli jsi dost dobry soupet!

Fakta: Lze o v&ku, aby se mohl registrovat do
online her, které miluje. Ve vSech hrach ma
kyberkamarady, s nimiZ pravidelné hraje. Nikdy
nechodi ven a ve tfid¢ se s nim nikdo nebavi,
protoze je divny.

SDILENY PROFIL PRAVA IDENTITA
Jméno: Joe Jméno: Albert
Vék: 15 let Veék: 35 let

Bydliste: Liberec

Bydlisté: Liberec

Zajmy: Brusleni, graffiti projekty a
propagace n€kolika skateparkl v okoli. Chce
védet, co si o tom myslite.

Fakta: Ze skoly odesel po zakladce, nema
zameéstnani a o vikendech se potloukd po
mistnich skateparcich. Rodice ho Zivi.
Piivyd¢lava si drobnymi kradezemi. Mé rad
marihuanu a grafity.

SDILENY PROFIL PRAVA IDENTITA
Jméno: Laura Jméno: Bolek
Vék: 15 let Vék: 38 let

Bydlisté: Slavkov

Bydlists: Brno

Zajmy: Balet, step a gymnastika. Délam
gymnastiku ve Skole a rada bych

Fakta: Ucitel tance, zapaleny amatérsky
fotograf. Nejradsi foti mladé divky (11+)
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reprezentovala jizni Moravu. Kouknéte na
fotky a vyvéste svoje!
SDILENY PROFIL PRAVA IDENTITA
Jméno: Jitka Jméno: Jitka
Vek: 23 let Vek: 23 let
Bydlisté: Kladno Bydlisteé: Kladno
Zajmy: Pravé jsem se pfistchovala do Fakta: Pravé jsem se pfistehovala do stiednich
stiednich Cech a nikoho tu neznam! Kam se Cech a nikoho tu nezndam! Kam se chodite
chodite bavit? Mam rada hospody i kluby a bavit? Mam rada hospody i kluby a rada se
rada se setkam s lidickami, jako jsem ja! setkam s lidickami, jako jsem ja!

Priloha €. 4: Stanovisté ¢. 3: Nebud’ obét’!

- nutno vytisknout, za laminovat, graficka verze je v pfiloze mimo manual
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Priloha €. 4a Stanovisté ¢. 3: Nebud’ obét’

- néhled obsahu grafické podoby netisknout

Kybersikana

e Jedna se o umyslné,

nepiatelské az agresivni
elektronickych prostiedkti (socidlni sité, chaty, maily, mobilni telefony, apod.),
hlavnim cilem je ubliZeni, ponizeni obéti.

chovani prostfednictvim

zprav jejim jménem, atd.

e Napf. zasilani hanlivych a urdzlivych zpravy prostrednictvim internetu, socidlnich
siti, SMS; zesméSiujici nebo ponizZujici obrazky, videa zasilané mailem, vyvésené
na socialnich sitich nebo webovych strankéach; zneuziti 1identity obéti k rozesilani

e Do této skupiny nebezpecného jednani patii kyberstalking, kybergrooming, sexting.
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Kyberstalking

e Utocnik vyuziva informacni a komunikacni technologie (v¢etné socialnich siti)
k dlouhodobému, opakovanému a stupiiovanému kontaktovani, pronasledovani obéti,
s umyslem vyvolat u obéti strach o své soukromi, zdravi nebo i Zivot.

e Tato ohrozujici Cinnost miize probihat formou =zasilani obtézujicich zprav
prostfednictvim messengeru, e-mailu; opakovaného nezadouciho komentovani
ptispévkl obéti na socialnich sitich; vkladani nehodnych ptispévkl na profil obéti;
kontaktovani obéti pod faleSnou identitou (nebo i n¢kolika faleSnymi identitami);
krddeze identity obéti a nésledného vystupovani jejim jménem; zvefejiiovani
informaci ze zivota obéti nebo 1 obtézujici kontaktovani pratel obéti, apod.

e Toto jednani muze byt klasifikovano dle trestniho zakona jako trestny Ccin
nebezpecného obtéZovani.

Kybergrooming

e Jde o psychickou manipulaci prostfednictvim komunika¢nich technologii (socialni
sité, vefejné chaty, messenger) s cilem vzbudit v obéti falesnou diivéru a pfimét obét’
k osobni schiizce. Vysledkem takové schiizky je vétSinou sexualni zneuZiti, zneuziti
k prostituci nebo k vyrob¢ pornografie, ptipadné i fyzickému nasili.

e Nejcastéji jsou ob&étmi téchto nekalych praktik déti a mladistvi ve véku 11 — 17 let,
Cast&ji pak divky. Muze se jednat 0 trestny ¢in ,,Navazovani nedovolenych kontaktti
s ditétem* ¢1 vyrobu détské pornografie a je nutné bezodkladné kontaktovat Policii
CR.

Sexting

e Velmi rizikové chovani, zasilani ¢i zvefejiiovani erotického nebo sexudlniho obsahu.

e Potencionalni uto¢nik obdrzi velmi citlivy material, ktery mize kdykoliv v budoucnu
zneuzit vici obéti napf. k vydirani.

e Nejucinngjsi prevenci je takovy obsah viibec nepotizovat, a uz viibec ne jej nékomu
zasilat ¢i zvefejiiovat na internetu, webovych strankach nebo socialnich sitich.
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Netolismus

e Jedna se o nelatkovou zavislost na internetu a jeho sluzbach, ktera mize vyzadovat
pomoc odbornika (adiktologa, psychiatra).

e Typickymi znaky jsou ztrata kontroly nad casem (napt. brzké vstavani ¢i naopak
ponocovani z duvodu potfeby byt online; psychické projevy jako pocit prazdnoty,
kdyz ¢lovek neni u pocitace ¢i mobilu, rostouci nervozita a neklid, az agresivita, kdyz
¢loveék nepouziva pocita¢ delsi dobu, pfemysleni o pocitaci, kdyz ho ¢loveék zrovna
nepouziva, pocita¢/mobil jako unik od osobnich problému atd., dale naruseni vztahi
s rodinou, ztrata drivéjSich pratel, zajmut, apod., a také projevy spojené se
zaméstnanim nebo studiem (mén¢ vykonané prace, zanedbavani uceni, zhorSujici se

prospéch).

5. Zdroje

o Kopecky, K., Rizikové formy chovani ¢eskych a slovenskych déti v prostiedi
internetu, Olomouc 2015.

e Machackova, P., Bezpecnost na socidlnich sitich s dirazem na ochranu osobnich dat,
Brno: Masarykova univerzita, Filozoficka fakulta, Ustav &eské literatury a
knihovnictvi, 2011.

e Miovsky, M. et al (2015a). Prevence rizikového chovani ve Skolstvi. Praha:
Nakladatelstvi lidové noviny/Univerzita Karlova v Praze.

e Miovsky, M. et al (2015b). Vykladovy slovnik zédkladnich pojmt $kolské prevence
rizikového chovani. Praha: Nakladatelstvi lidové noviny/Univerzita Karlova v Praze.

e Miovsky, M. et al (2015c). Programy a intervence Skolské prevence rizikového
chovani v praxi. Nakladatelstvi lidové noviny/Univerzita Karlova v Praze.

e Miovsky, M. et al (2015d). Kvalita a efektivita v prevenci rizikového chovani déti a
dospivajicich. Nakladatelstvi lidové noviny/Univerzita Karlova v Praze.

e NESPOR, K. Navykové chovani a zavislost : sou¢asné poznatky a perspektivy 1&by.
Praha : Portal, 2000

e Rogers, V. KyberSikana: Pracovni materidly pro ucitele a ucastniky i studenty. Praha:
Portal, 2011.

e Szotkowski, R., Kopecky, K., Netolismus u ¢eskych déti a dalsi pal€ivé problémy
spojené s online prostfedim, 2017.

34



K Evropské unicla' ) oY oo
* * Evropsky socialni fond /

. Operacni program Zameéstnanost J/SZU

*

Projekt ,,Efektivni podpora zdravi osob ohrozenych chudobou a socialnim vylou¢enim“, registracni Cislo
CZ.03.2.63/0.0/0.0/15_039/0009439, podpoteny z OP Zaméstnanost ESF a statniho rozpoétu CR

e Suler, J. (2004). The online disinhibition effect. Cyberpsychology & Behavior : The
Impact of the Internet, Multimedia and Virtual Reality on Behavior and Society, 7(3),
321-326. http://doi.org/10.1089/1094931041291295

e Vybiral, Z. (2002). Vyzkum disinhibice u mladych uzivateld chatu. In 1. Planava & M.
Pilat (Eds.), Déti, mladez a rodiny (pp. 275-288). Brno:Barrister&Principal.

e Vybiral, Z. (2005). Psychologie komunikace. Portal.

e Rizika online komunikace [online]. [cit. 2021-03-24]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/

e Desatero bezpecnosti na Internetu. [online]. In: . [cit. 2021-4-25]. Dostupné z:
https://www.kvalitni-internet.cz/desatero-bezpecnosti-na-internetu

e Socialni site [online]. In: . [cit. 2021-4-25]. Dostupné z:
http://www.bezpecnyinternet.cz/zacatecnik/socialni-site/default.aspx

o Doporuceni pro bezpecny pohyb v kybersvéte [online]. [cit. 2021-4-26]. Dostupné z:
https://www.nuKib.cz/cs/infoservis/doporuceni/1508-doporuceni-pro-bezpecny-pohyb-
v-kybersvete/

e NETOLISMUS PRUVODCE ONLINE ZAVISLOSTMI [online]. [cit. 2021-4-27].
Dostupné z: https://www.netolismus.cz/

MMP41122023

35


https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/
https://www.kvalitni-internet.cz/desatero-bezpecnosti-na-internetu
http://www.bezpecnyinternet.cz/zacatecnik/socialni-site/default.aspx
https://www.nukib.cz/cs/infoservis/doporuceni/1508-doporuceni-pro-bezpecny-pohyb-v-kybersvete/
https://www.nukib.cz/cs/infoservis/doporuceni/1508-doporuceni-pro-bezpecny-pohyb-v-kybersvete/
https://www.netolismus.cz/

